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فرآیند   )Knowledge Management( دانش  مدیریت   
بکارگیری دانش  و  بازیابی، تسهیم  خلق، گردآوری، ذخیره، 
و اطلاعات در یک سازمان تعریف می‌شود. با توجه به اینکه 
اطلاعات و دانایی در عصر حاضر حرف اول و آخر را می‌زند، 
شاید  است.  بدیهی  و  روشن  مدیریت  از  حوزه  این  اهمیت 
بتوان گفت عنصر اصلی موفقیت در کسب ‌و کارهای کنونی 

مدیریت دانش است.
در گذشته، صنعت راه‌آهن با سیستم‌های فنی و تکنولوژیکی ساده 
که تنها شامل تعداد کمی ورودی‌ها و خروجی‌های زیر سیستم‌ها و 

اجزای ساده می‌شد مواجه بود. 
بنابراین، یک مدیر می‌توانست تقریباً به طور کامل آنها را درک و 
شرایط شکست و عواقب آن را پیش‌بینی کند. اما امروزه سیستم‌های 
فنی و فن‌آوری راه‌آهن پیچیده هستند و این پیچیدگی سیستم به 
طور مداوم در حال افزایش است و مدیران را وادار می‌کند تا درک 
بهتری از چگونگی رفتار سیستم و تأثیر آن بر کیفیت خدمات حمل 
یک   داشتن  بدون  که  است  ذکر  شایان  باشند.  داشته  ریلی  نقل  ‌و 
سیستم مدیریت دانش خوب طراحی شده و سازمان یافته و با توجه 
بهترین طرح‌ها و  راه‌آهن‌، حتی  بر کیفیت خدمات  به عوامل مؤثر 

اهداف نیز می‌تواند بیهوده و بی‌نتیجه بماند. 
در دسترس بودن نظام‌مند اطلاعات و اندوخته‌های علمی که تحت 
را  مدیریت  جدید  روش  می‌شود  شناخته  دانش  مدیریت  عنوان 

معرفی می‌کند که منطبق بر اصول علمی بنا نهاده شده است. 
آنچه اکنون نیاز صنعت ریلی است، فرآیند مهندسی دانش در سه 
می‌تواند  که  است  دانش  سازی  مدل  و  تحلیل  استخراج،  حوزه‌ی 
منجر به تولید یک پایگاه دانش ساختار یافته، مبتنی بر مدل‌های 

مدیریت و مهندسی دانش و اهمیت آن در سازمان
آفرینش دانش  و  نوآوری  بر  تأکید  راهبرد خلق دانش  دانش شود. 

جدید از طریق واحدهای تحقیق و توسعه دارد. 
مدیریت  به چرخه ی  توجه  دارد،  اهمیت  دانش  مدیریت  در  آنچه 
دانش نگهداری و تعمیرات )نت( است که مواردی مانند: طرح‌ریزی 
روزآوری  به  و  اصلاح  مراجع،  و  منابع  گردآوری  نت،  فرآیند 
برنامه  نت  طرح‌ریزی  آنها،  استانداردسازی  نت،  دستورالعمل‌های 
ریزی شده، ثبت اطلاعات در نرم افزار نت، به اشتراک گذاری آن و 

نیز اجرا، بهبود و ارتقای سیستم نت است.
مهم  نکات  به  توجه  عدم  یا  معیوب  تجهیزات  از  ناشی  حوادث 
و  شود  سازمان  یک  در  جانی  و  مالی  زیان  باعث  می‌تواند  ایمنی 
این وظیفه‌ی نگهداری و تعمیرات است که تضمین کند این چنین 
این  از  از تجاربی که  به علاوه، استفاده  نیفتد.  اتفاقاتی در سازمان 
مؤثر  ایمنی  خطرات  کاهش  در  می‌تواند  آمده،  دست  به  حوادث 
باشد. نگهداری و تعمیرات در واقع یک عامل برای حصول عملکرد 

مناسب و کارآمد در سازمان محسوب می‌شود. 
دست  از  تجهیزات،  و  قطعات  نشده  برنامه‌ریزی  توقف‌های  آثار  از 
دادن زمان خروج واگن، بروز انفصالی های مکرر و عدم پشتیبانی 

و سرویس مناسب است. 
جهت  در  مثبت  قدم  یک  می‌تواند  رجا  تخصصی  گاهنامه  انتشار 
کارکنان  بین  آمده  دست  به  تجارب  و  دانش  گذاشتن  اشتراک  به 

شرکت و متخصصان صنعت ریلی باشد. 
در این راستا مدیریت رجا از مکتوب کردن دانش و انتقال آن بین 

کارکنان حمایت می‌کند.
ناصر بختیاری

                                                                    مدیرعامل

پیام مدیرعامل
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شرکت  شد.  خواهد  آزمایش  کانادا  در  آینده  سال  سیستم  این 
آزمایش‌های  اولین  از   ،Hobner آلمان  راه‌آهن سبک  فن‌آوری 
واقعی سیستم کوپلینگ خودکار این شرکت که در سال 2025 

در کانادا انجام خواهد شد، رونمایی کرده است.
سپتامبر  اوایل  در  اتوماتیک[  ]اتصال   AutoCouple محصول 
این هفته تست میدانی  از عرضه رسمی آن در برلین طی  قبل 
با هدف  ابزار خواهد بود که  این  می‌شود.‌ متروی تورنتو میزبان 
کردن  و سریع‌تر  آسان  و  موجود  ناوگان  از  کارآمدتر  استفاده‌ی 
روند تغییر طول مؤثر  قطارها )بسته به تقاضای مسافران( انجام 
می‌شود.  این شرکت ادعا کرده است که زمان اتصال را می توان 
از 30 دقیقه به پنج دقیقه کاهش داد. با سیستم کوپل اتوماتیک 

شرکت صنایع پاناسونیک برای اولین بار در اروپا سیستم درب‌‌‌‌‌‌‌‌‌ 
سیستم  یک  و  کنترل  پنل  همراه  به  را  خود  کامل  پلتفرم 

تعمیر و نگهداری هوشمند به نمایش می‌گذارد.
به  که  است  گونه‌ای  به  جدید  نسل  درب‌های  این  طراحی   
کمک سیستم سیگنالینگ ]سیستم علائم الکتریکی[ و اتصال 

به آن موجب کاهش مصرف انرژی می‌شود.
هوشمند  سیستم  یک  پاناسونیک  صنایع  شرکت  همچنین 
برای نگهداری و تعمیر کارآمد سیستم‌های درب پلت فرم را 

به نمایش گذاشته است. 
و  مکان‌یابی  خطا  وقوع  واقعی  زمان  در  می‌توان  را  خطاها 

کوپلینگ )اتصال( اتوماتیک 

راهروی بین دو قطار و ایجاد 

قطار اشتادلر )Stadler( جدید

گزارش کرد. توصیه‌هایی نیز برای نگهداری و تعمیر ارائه می‌شود 
و به پایگاه داده قطعات یدکی و سیستم مدیریت پرسنل تعمیر 
و نگهداری مخابره می‌شود. کارکنان تعمیر و نگهداری همچنین 
برای  AR و سایر دستگاه‌های هوشمند  از عینک‌های  می‌توانند 
تجسم خطاها و دریافت مشاوره تخصصی برای عیب‌یابی از راه 

دور استفاده کنند.

Hobner، رانندگان قطار می‌توانند با فشردن یک دکمه در یک 
فرآیند کاملا اتوماتیک، واگن‌ها را از قطار جدا یا به قطار اضافه 
متصل  برق  شبکه  به  باید  قطار  کوپلینگ  فرآیند  کل  در  کنند. 
 25 تا  می‌توانند  نقل  و  حمل  اپراتورهای  ترتیب  این  به  بماند. 
دقیقه در هر فرآیند کوپلینگ صرفه‌جویی وقت داشته باشند. به 
لطف دسترسی سریع‌تر به قطارها و صرفه جویی در هزینه‌های 

کارکنان، این سیستم ارزش افزوده واقعی ایجاد می‌کند.
فن‌آوری جدید همچنین دخالت انسانی را کاهش داده و اتصال 
و جداسازی واگن‌های قطار را بسیار ایمن‌تر می‌کند. مدیرعامل 
این شرکت افزود: سیستم جدید بسیار قوی و بادوام است که در 
آینده می‌تواند انتقال نیرو را ‌از یک واگن به واگن دیگر تسهیل 

کند. 
بخش  در  محصول  توسعه  و  نوآوری  رئیس  اشمیت،  الکساندر   
حمل و نقل ریلی Hobner، در این باره گفت: »برای ما بسیار 
خوشحال کننده است که اولین نوآوری را ارائه و به اپراتورهای 
حمل و نقل ریلی در بخش مسافر این امکان داده می‌شود تا در 
برنامه‌ریزی و سازماندهی خود انعطاف پذیرتر و ایمن‌تر باشند«.

 »تیم ما در تلاش است تا یک نوآوری سفارشی برای مشتریان 
ایجاد کند که باعث صرفه جویی قابل توجهی در منابع شود«.

  2024 Inno Trans رونمایی پاناسونیک در نمایشگاهاخبـار ریلـی
از یک سیستم درب پلتفرم کامل

 مترجم: مهدی نوری خانیوردو

 ویراستار: سید هادی یوسفی

 مترجم: مهدی نوری خانیوردو

 ویراستار: سید هادی یوسفی
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مزایای باتری‌های LTO برای قطارهای هیدروژنی 

شرکت Saft باتری‌های اکسید تیتانیوم لیتیومی را برای باتری 
قطار  هفت  در  باتری،  به  وابسته  کشش  سیستم  و  سوختی 
 Mobility Mireo Plus هیدروژنی کششی چندگانه زیمنس

H عرضه می‌کند.
محدودیت‌های  جبران  برای  شتاب  هنگام  در  عمدتاً  باتری‌ها 
انرژی  بازیابی  برای  ترمز  هنگام  در  و  سوختی  سلول  قدرت 
جنبشی استفاده می‌شوند. به عبارت دیگر برای شارژ باتری در 

هنگام ترمز و کاهش سرعت استفاده می‌شود.
همگن  را  بار  باتری‌ها  است،  حرکت  حال  در  قطار  که  هنگامی 
کرده تا سلول‌های سوختی بتوانند با حداکثر کارایی عمل کنند.

معدود  از  یکی  سافت  افزود:  سافت  مدیرعامل  راستا  این  در   
این  و  داده  توسعه  را  خود  شیمی  علم  که  است  شرکت‌هایی 
هر  خاص  نیازهای  با  را  خود  محصولات  که  دارد  را  امکان 

کند.  تنظیم  مشتری 
اعلام  سپتامبر   27 در  سافت  عامل  مدیر  دوکلوس،  سدریک 
Mireo Plus H یک  قطارهای  برای  معتبر  پروژه  »این  کرد: 
است  بار  اولین  این  زیرا  است.  شرکت  این  برای  مهم  پیشرفت 
حضور  تجاری  ریلی  بزرگ  پروژه  یک  در   LTO باتری‌های  که 

دارند.«
یک  برای  موفقیت  اوج  نقطه  موبیلیتی  زیمنس  با  قرارداد  این   

پروژه توسعه بلند مدت است.
استفاده از این فناوری نوآورانه برای کاربردهای کششی، مزایای 
ایمنی،   بهبود  به  می‌توان  جمله  آن  از  که  دارد  توجهی  قابل 
افزایش قابلیت اطمینان، انتشار کمتر CO2، افزایش طول عمر 

و قدرت بیشتر اشاره کرد.

اخبـار ریلـی

1

  باتری لیتیوم تیتانات یا اکسید لیتیوم تیتانیوم )LTO( نوعی باتری قابل شارژ است. مزیت 
آن این است که سریع‌تر از باتری‌های لیتیوم یونی شارژ می‌شود.

  fuel cell سلول سوختی: نوعی پیل گالوانی که در آن براثر اکُسید شدن سوخت مانند 
متانول، برق تولید می‏شود.

2

1

2

 مترجم: مهدی نوری خانیوردو

 ویراستار: سید هادی یوسفی
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روش‌هــای تست عايقی 

و تحلــيل تست ميگر 

در برنامه‌های تعميراتی 

ژنراتــــور سنكرون در 

خودکشـش قطارهــای 

 Insulation System

 Testing Techniques and

 Megger Test Analysis

 in Repair Programs for

 Synchronous Generator

in Multiple-Unit Train

 حسين فروتن 

كارشناس اداره کل اعزام و خدمات راهبري 

شرکت حمل ونقل ريلي رجا

واژه نامه:
قطار پرسرعت ترنست و ریل باس
تســت عايقـي-  تســت میگر 

سيستم‌هاي تعمـيراتي
ژنراتور سنكرون 

 چكيده

در این مقاله روش تست عايقي ميگر در صنعت و تحليل آن در برنامه‌هاي تعميراتي ژنراتور سنكرون هيتزينگر در قطارهاي پر سرعت ترنست 
ساخت شركت زيمنس آلمان با كد مشخصه DH4 به مالكيت شرکت حمل ونقل ریلی رجا بررسی می‌شود. با توجه به ساختار موجود و 
طول عمر ژنراتورهای مورد مطالعه، تحليل شرايط ژنراتور بسیار حائز اهمیت است زیرا در صورت انجام تعميرات مناسب می‌توان نسبت به 

بهينه‌سازي عملكرد ژنراتور اقدام و از بروز قطع برق واگن قطار كه مشکلات جدي بوجود مي‌آورند جلوگیری نمود. 

 مقدمه

و  روتور  پيچی‌هاي  نیز سيم  و  قدرت  كابل‌هاي سيستم  در  اتصالي 
استاتور ژنراتور، قطع شدن برق آن را به‌ دنبال دارد و اين قطعی برق 
در قطارهاي پرسرعت ترنست منجر به قطع سيستم تهویه و آسیب 
کنترل  باتری‌های  شارژر  جمله  از  متناوب  جريان  بارهاي  سایر  به 
می‌شود و این موضوع علاوه بر خسارت‌های مالي به مالك قطار باعث 

نارضایتی مسافران نيز مي‌گردد. 
بنابراین، بررسی وضعیت برنامه‌های تعميراتی موجود و بهینه‌سازی 
روش‌ها مي‌تواند به بهبود خدمت رساني به مسافرين و پيشگيري از 

مشكلات سير منجر گردد.
 در این راستا، پس از بررسي شرايط تعميرات موجود در برنامه‌هاي 
با  مي‌توان  سازنده،  شركت  توسط  شده  ارائه   T7 تا   T1 تعميراتي 
اصلاح شرايط و احتمال اضافه كردن تست‌هاي عايقي غیر مخرب، 
مشكلات پيش آمده براي ژنراتور را كاهش داد و سير مطمئني را 

براي مسافران مهيا كرد.

 بررسی روش آزمون عایقی میگر:
مابین  فضای  نیز  و  سیم‌پیچی‌ها  در  دورها  بین  فضای  هادی‌ها، 
سیم‌پیچی‌ها و فازها در تجهیزات الکتریکی توسط یک یا چند نوع 

..............

عایق الکتریکی پر می‌شود. جنس مواد عایقی بسته به کاربرد و نوع 
از  عایقی  مواد  از  ترکیبی  یا  جامد  یا  مایع  یا  گاز  می‌تواند  تجهیز 
جنس متفاوت باشد. جهت تعیین کیفیت و محاسبه طول عمر مفید 
استانداردهای  الکتریکی  تجهیزات  در  عایقی  سیستم‌های  باقیمانده 
تبع  به  و  توصیه می‌کنند  را  گوناگونی  ملی روش‌های  و  بین‌المللی 
آن دستگاه‌های اندازه‌گیری متنوعی برای پیاده‌سازی این روش‌ها در 
بازار وجود دارد. از جمله دستگاه‌های روتین می‌توان از دستگاه تست 

میگر نام برد. در ادامه کاربرد این روش معرفی می‌شود. 
دستگاه میگر نوعی دستگاه تست عایق قابل حمل می‌باشد. دستگاه 
میگر برای اندازه‌گیری مقاومت عایقی در تجهيزات الكتريكي استفاده 

بررسی  برنامه  از  بخشی  و  می‌شود 
عایقی  سیستم  موجود  وضعیت 

می‌باشد.
شکل 1 نمونه‌ای از دستگاه میگر را 

نشان می‌دهد. 

شکل 1- نمونه‌ای از دستگاه میگر
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  

مقـالات
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و  می‌کند  اعمال  بالایی   DC ولتاژ  عایقی  نقطه  دو  بین  تجهیز  این 
اندازه‌گیــری  را  نقطه  دو  این  بین  مقاومت  اهم  قانون  براســاس 
می‌کند. اندازه مقاومت بدست آمده نشان دهنده سطح عایق یا همان 

مقاومت عایقی است ]1[.
اين تست را مي‌توان بر روي كابل و ژنراتور قطارهاي ترنست اعمال 

کرد. در ادامه انجام این روش معرفی می‌شود.

  مراحل انجام آزمون بر روی کابل:
 )G( پایانه گارد ،)E( دستگاه میگر مجهز به سه پايانه شامل پایانه ارت
اندازه‌گیری مقاومت  و پایانه لاین )L(، است. مطابق شکل 2، برای 
عایقی یک کابل، باید انتهای لاین دستگاه میگر را به یکی از رساناها 
متصل کرده و انتهای ارت دستگاه را به سیمی که به دور غلاف کابل 
پیچیده شده است وصل کرد. متصل کردن پایانه گارد به اولین رسانا، 

هر دو رسانا را تقریبا در موقعیتی با پتانسیل برابر قرار می‌دهد. 

ابتدا باید مطمئن شد که دستگاه به درستی کار می‌کند. برای این 
کلید  سپس  می‌شوند.  متصل  پروب‌ها  و  روشن  دستگاه  اول  کار، 
تزریق  شاسی  و  قرار می‌گیرد  ولتاژ  حداقل  حالت  در  ولتاژ  انتخاب 

ولتاژ حدود 10 ثانیه نگهداشته می‌شود. 
این  دهد.  نشان  را  بی‌نهایت  مقاومت  باید  حالت  این  در  دستگاه 
آزمایش در حالت حداکثر ولتاژ دستگاه نیز تکرار می‌شود. سپس، دو 
پروب به یکدیگر متصل می‌شوند و شاسی تزریق ولتاژ برای مدت 10 

ثانیه نگه داشته می‌شود.
 در این حالت دستگاه باید مقاومت صفر را نشان دهد. در صورتی که 
هر دو آزمون با موفقیت انجام شود، دستگاه سالم و آماده بکار است. 
کابل‌ها نیز باید چک شوند و دو سر کابل تمیز و خشک باشند. بهتر 

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
شکل 2- نحوه‌ی اتصال دستگاه میگر به یک كابل

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  
  شکل3- نحوه اتصال دستگاه میگر به یک ژنراتور

آزمون میگر مقدار نسبی رطوبت در عایق، جریان نشتی بر روی سطوح، کثیف و یا مرطوب بودن، عیب سیم‌پیچی‌هاي رتور و استاتور را 
می‌تواند آشکار کند.

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  
جدول ‏1- مقادیر مجاز مقاومت عایقی و ولتاژ مناسب برای تست سيم‌پيچي‌هاي ژنراتور

است تست عایقی در هوای مرطوب انجام نشود. با استفاده از جدول 
مخصوص مقادیر مجاز مقاومت عایقی، ولتاژ مناسب برای تست کابل 
را تعیین می‌شود. در آخر، دستگاه به کابل متصل و شاسی ولتاژ ثابت 
نمایشگر  صفحه  در  شده  داده  نشان  مقدار  اگر  می‌شود.  نگهداشته 
دستگاه در حدود ارقام جدول باشد، کابل مورد تست از عایق مناسبی 

برخوردار است ]2[.

  مراحل انجام آزمون بر روی ژنراتور:
برای  نشان می‌دهد.  را  ژنراتور  به  مگر  اتصال دستگاه  نحوه  شکل 3 
بخش  در  شده  ارائه  توضيحات  همانند  عایقی،  مقاومت  اندازه‌گیری 
آزمون كابل ابتدا از درستي عملکرد دستگاه اطمينان حاصل كرده و 
بعد انتهای لاین دستگاه میگر به یکی از هادی‌ها و انتهای ارت دستگاه 
به زمين وصــل می‌شود. در آخر، دستگاه به سر سيم‌پيچ متصل و 
عايقي  مقاومت  شـكل،  بدين  می‌شود.  نگهداشته  ثابت  ولتاژ  شاسی 
ژنراتور و كابل‌هاي خروجي تا كليد قطع كنـنده انـدازه‌گیری مي‌شود. 

اگر مقدار نشان داده شده در صفحه نمایشگر دستگاه در حدود ارقام 
جدول 1 باشد، سيم‌پيچ مورد تست از عایق مناسبی برخوردار است. 
با استفاده از جدول 1 مي‌توان مقادیر مجاز مقاومت عایقی و ولتاژ 
مناسب برای تست سيم‌پيچي‌هاي ژنراتور را تعیین كرد. اين اعداد 
براساس دستورالعمل آزمون هر ژنراتور يا استاندارد می‌تواند متفاوت 

باشد. 

مقـالات
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با چرخش روتور اين ژنراتور سنكرون مي‌توان از خروجي آن برق 
سه فاز متناوب V 400 با فركانس Hz 50  و كي خط نول و كي 
خط ارتينگ دريافت نمود. شکل 4 نحوه اتصال ژنراتور سنكرون 

را نشان می‌دهد.

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  
 شکل 4- نحوه‌ی اتصال ژنراتور سنكرون

 تحلیل برنامه‌هاي تعميراتي ژنراتور و پیشنهادات
برق  ژنراتور  بررسي  و  میگر  آزمون  بررسي  به  قبل  بخش‌هاي  در 
قطار‌هاي پرسرعت ترنست پرداخته شد. حال با استفاده از آن مطالب 
به تحليل برنامه‌هاي تعميراتي ژنراتور سنكرون هيتزينگر نصب شده 
ارائه  پیشنهادهایی  و  پرداخته  ترنست  پرسرعت  قطارهاي  روي  بر 

می‌شوند.
با  ترنست  سرعت  پر  قطارهاي  سازنده  شركت  اطلاعات  براساس 
 ,T2 ,T1 شامل:  7 سطح  در  تعميراتي  DH4، سطوح  كد مشخصه 
انجام  بيانگر  اين سطوح  از  T7 ,T6 ,T5 ,T4 ,T3 مي‌باشد. هر كي 
فعالیت‌های مشخص براي تيم‌هاي تعميراتي مختلف شامل مكانكي، 
برق، ترمز و تزئينات مي‌باشد. زمان سر رسيد هر كي از اين سطوح 

به صورت ذيل است:
T1 : روزانه يا 1.900km يا 22 نفر ساعت

T2 : هفتگي يا 12.500km يا 154 نفر ساعت
T3 : ماهانه يا 50.000km يا 616 نفر ساعت

T4 : هر دو ماه يكبار يا 100.000km يا 1.232 نفر ساعت
T5 : هر چهار ماه يكبار يا 200.000km يا 2.464 نفر ساعت

T6 : هر ساله يا 600.000km يا 7.329 نفر ساعت
T7 : هر دو سال يا 1.200.000km يا 14.784 نفر ساعت

اين روش تعميراتي در بخش اول مدت زمان كلي سپري شده، بخش 
دوم يكلومتراژ كاركرد قطاركه به وسيله سيستم ثبت يكلومتر بر روي 
هر كلگي قطار استخراج ميگردد و بخش سوم نفر ساعت انجام كار 

تيم تعميراتي است طراحي شده است.
نكته مشهود است كه  اين   T7 تا   T1 برنامه‌ريزي  درخصوص روش 
درخصوص تجهيزات برقي بهتر است بجاي استفاده از يكلومتراژ هر 
مدت  مجموع  تا  شود  استفاده  تجهيز  هر  عملكرد  ساعت  از  تجهيز 
چال  يا  پارك  خط  در  تجهيز  كه  زمانی  مدت  و  قطار  سير  زمان 
سرويس قرار دارد نيز لحاظ گردد. در اين صورت تعميرات جهت‌دار 

و بهينه‌تر خواهد شد.

   
توان  با  ژنراتور سنكرون  از كي  فاز  برق متناوب سه  توليد  جهت 
الكتريكي kVA 75 ساخت شركت هيتزينگر كه به صورت كوپل 

غير مستقيم با موتور ديزل متصل است، استفاده شده است.
 ژنراتور در نقشه‌هاي الكتريكال با كد )G11-34( مشخص مي‌شود. 

 اين ژنراتور ساخته شده توسط شركت هيتزينگر با كد مشخصه 04R 4D SGS مي‌باشد. در اين ژنراتورها، كي جريان 
DC با كمك واحد تنظیم ولتاژ به سيم پيچي رتور اعمال مي‌شود كه ميدان مغناطيسي روتور را ايجاد مي‌كند. آنگاه روتور 
ژنراتور توسط پمپ هيدرولكي چرخانيده مي‌شود و در نتيجه، ميدان مغناطيسي دواري در داخل ماشين به وجود مي‌آيد.

اين ميدان مغناطيسي دوار، ولتاژهاي سه فاز در سيم پيچي استاتور ژنراتور القا ميك‌ند. كلمه سنكرون به اين واقعيت دلالت 
دارد كه فركانس الكتريكي ماشين با سرعت چرخش مكانيكي محور )روتور(، قفل يا سنكرون مي‌باشد ]3[. ژنراتورهای 
سنکرون قطارهاي ترنست به صورت ماشین‌های بدون جاروبک میدان گردان طراحی شده‌اند و هسته‌های استاتور و روتور 
نيز از ورقه‌های فولاد مغناطیسی ورقه ورقه ساخته شده است. روتور بر روی محور اصلی قرار داشته و مجهز به سیم‌پیچی 
متعادل کننده برای بارهای نا متعادل و عملکرد موازی است. کلاف‌های سیم‌پیچی روتور به وسیله نوارهاي عايق در مقابل 
نیروهای گرانشی محافظت شده است. عایق سیم‌پیچ‌ها از مواد رطوبت گير ساخته شده تا در مقابل تغییرات حرارتی بالا 

مقاومت کنند]4[.
بر اساس دستورالعمل سازنده در هنگام نصب، مقاومت عایق‌ها باید چک شود. هنگام چک کردن دو سیم پیچ نسبت به 
هم یا یک سیم پیچ نسبت به زمین، باید مقاومت بیش از 5 مگا اهم باشد. اگر مقاومت کمتر از این مقدار باشد باید سیم 

پیچی را کاملًا خشک کرد.

مقـالات
منبع تولید برق در قطارهای پر سرعت بین شهری ترنست

ژنراتور                 پمپ هیدرولیک                             موتور دیزل                                    گیربکس
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جدول2 فعالیت‌های تعميراتي بر روی قطارهاي ترنست ارائه شده توسط شركت زيمنس آلمان را ارائه کرده است. 
همانطور كه در جدول2 مشخص است، برای تعميرات ژنراتور آزمون عايقي لحاظ نگرديده و تنها در دستورالعمل آن قيد 
 T7 شده است که در زمان انجام مراحل نصب آزمون عايقي تحت استاندارد مشخص انجام شود و براي بخش باتري تنها در

يا هر دوسال يكبار آزمون عايقي الزام شده است.
با توجه به توضيحات ارائه شده در بخش‌هاي قبل، درخصوص اهميت لزوم انجام آزمون مقاومت عايقي پيشنهاد مي‌شود؛ 

این آزمون در برنامه تعميراتي T4 يا هر دو ماه يكبار گنجانده و تيم تعميراتي ملزم به انجام آن شود.

  نتيجه‌گيري 
در این مقاله با بررسي روش‌هاي آزمون عايقي و استراتژی‌هاي تعميراتي، روش‌های اصلاحی برای چك ليست تعميراتي 
ارائه شد. با توجه به حساسيت بالاي تعميرات و نگهداري قطارهاي مسافري مي‌توان با انجام آزمون‌هایي همچون آزمون 

مقاومت عايقي سير ايمن براي مسافران و كاهش هزينه‌هاي تعميرات اساسي براي مالك را فراهم کرد. 

3-   استيفن جي. چاپمن، ترجمه:  ر. حق مرام، »اصول ماشين‌هاي الكتريكي«،  انتشارات دانشگاه   امام حسين ، چاپ اول، اسفند 1376.

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  
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PHL خطر، شناسایی خطر و تکنیک

 کیانوش منادی طبری 

سمت: مدیر ایمنی 

 رسول صبوحی 

سمت: رئیس گروه ایمنی سیر و حرکت

 چكيده
 در این مقاله ابتدا تعدادی از بنیادی‌ترین و مهم‌ترین مفاهیم یک نظام ایمنی ‌را تعریف و در ادامه به بیان لزوم » فرآیند شناسايي خطر« 

می‌پردازیم. سپس به یکی از ساده‌ترین و در عین حال پرفایده‌ترین تکنیک‌های » شناسایی خطر«، به نام » فهرستِ اولیة خطر«
 )reliminary Hazard List, PHL( را معرفی خواهیم کرد. 

 تعاریف

)Hazard( »تعریف شماره1: »خطر
»خطر« عبارت است از شرایط اولیه، حالت، وضعیت و موقعیت اعم 
از بالقوه و بالفعل که قابلیت تبدیل شدن به آسیب جانی، آسیب به 

سیستم/ اموال و یا آسیب زیست محیطی را دارا باشد.

تعریف شماره 2: »فرآیند شناسایی خطر«
 )Hazard Identification Process(
تمام حوزه‌های تحت  بازجویی و تفحص در  فرآیند  از  عبارت است 
بررسی، به منظور کشف همة خطرهایی که بطور ذاتی در آن حوزه‌ها 
وجود دارند. به بیان دیگر، »شناسایی خطر« یک فرآیند، برای ارزیابی 
هر موقعیت موردی یا هر رخداد ویژه‌ای، اعم از واقعی یا بالقوه، به 
بالقوة آسیب رسانی)اعم از جانی/ منظور کشف »هر آنچه که توان 

مالی/زیست محیطی( را داشته باشد«. 

  )Risk( »تعریف شماره 3: » ریسک
اثر عدم قطعيت )بر اهداف(

  )Risk Management( »تعریف شماره 4: »مدیریت ریسک
فعاليت‌هاي هماهنگ براي هدايت و كنترل كي سازمان، از ديدگاه 

ريسك.

  )Life Cyde, LC( »تعریف شماره 5: »چرخه‌ی عمر
سیر تحولی که یک »سیستم«، »محصول«، »پروژه« یا هر »نهاد بشر 
ساخته« طی می‌کند، از زمانی که تنها یک » ایده یا تصور« است تا 

زمان »از کارافتادگی« 

!
مقـالات
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 چرا »شناسايي خطر«؟
به آن می‌گوییم، اصولاً  این یک پرسش اساسی است و در پاسخ 
هـدف از توسـعة »دانـش و ساخـتارهای ایمـنی« آن اسـت کـه
پیامدهای  از  و  کرده  جلوگیری  ناگوار  حوادث  و  سوانح  بروز  از 
جانی و مالی آنها، در امان باشیم. از سوی دیگر، تجربه به ما ثابت 
رخ  سانحه‌ای  یا  و  حادثه  آن ‌که  از  قبل  همیشه  که  است  کرده 
است،  داشته  وجود  شمارة1(  )تعریف  »خطر«  بنام  چیزی  دهد، 
که در عمل، همین »خطر« است که، با کمک برخی عوامل دیگر، 

در نهایت به حادثه تبدیل می‌شود.
به بیان ساده‌تر: »خطر، مقدمة همة سوانح است«.

برای  کار  منطقی‌ترین  که  گرفت  نتیجه  چنین  می‌توان  پس 
جلوگیری از بروز سوانح، عبارت است از اینکه: 

را  آنها  سپس  بیابیم،  را  »خطر«ها  نخست  اقدامی،  هر  از  پیش 
کنترل کرده و مانع از تبدیل شدن آنها به حادثه/ سانحه شویم«. 
خطرها«   »یافتن  بر  مشتمل  که  پیشین،  گزاره  نخست  بخش 
خطر«  شناسایی  فرآیند  »مأموریت  کننده‌ی  بیان  واقع  در  است، 

بوده و نشان دهنده‌ی لزوم اجرای این فرآیند نیز هست. 
لذا تا زمانی که خطرها را نیابیم، نمی‌توانیم آنها را کنترل و مانع 

از تبدیل شدن آنها به حادثه شویم. 
شناسایی  برای  مختلف  تکنیک  یکصد  از  بیش  امروز،  دانش  در 
ساده‌ترین  از  یکی  مقاله  این  در  ما  که  یافته‌است  توسعه  خطرها 

اوليه خطر«  تکنیک »فهرست  یعنی  تکنیک‌ها  این 
)Preliminary Hazard List, PHL( را معرفی خواهیم کرد.

 تکنیک فهرست اولية خطر
 )Preliminary Hazard List, PHL( 
براي  تحليلي،  است  تكنيكي   ،»PHL اولية خطر  تکنیک »فهرست 
شناسايي و فهرست كردن »خطر«ها و »رويدادهاي نامطلوبی« كه 

بطور بالقوه در كي سيستم وجود دارند.

 ،)Life Cycle, LC(اين تكنكي بطور خاص برای مراحل اولیة چرخة عمر
به خصوص در مراحل»طراحي مفهومي« يا »طراحي اوليه« توسعه 

یافته است.
لیکن می‌توان آن را در تمامی مراحل چرخة عمر یک سیستم مورد 

استفاده قرار داد. 
بعدي می‌باشد  تحليل‌هاي  تمامي  آغاز  نقطة  تکنیک،  این  واقع  در 

كه در زمينة خطر انجام خواهند شد. 
تکنیک PHL وسيله‌اي است در دست مديريت، تا به كمك آن بر 
روي حوزه‌هاي خطرناكي متمركز شود كه نيازمند تخصيص منابع 
تا  را  يا ريسك آن  بتوان خطر را حذف  نهایت  بيشتري بوده و در 

حد قابل قبول کاهش داد )کنترل خطر(. 
توسط  قرارمي‌گيرند،  شناسايي  مورد   PHL در  كه  همة خطرهایي 
فرآیند  از  بعدی،  مراحل  در  جزئي‌تري،  تحليليِ  تكن‌كيهاي 
تحليل  و  تجزيه  مورد  شمارة4(،  )تعریف  ریسک«  »مدیریت 

قرارخواهند گرفت.

 مباني نظري
كه   است  مستقيم  و  ساده  تحليلي  تكنكي  یک   PHL روش 
تدوين  را  مشكوك  يا  و  شناخته‌شده  خطرهای  از  فهرستي 

ميك‌ند. 
»طوفان  ساده  جلسه‌ی  كي  حد  در  مي‌تواند  تحليل  اين 
شامل  مي‌تواند  حتی  يا  و  بوده   »)Brain Storming(فكري
شناسايي  از  که  هدف  این  با  شود.  یافته‌تر  ساختار  فرآيندهایي 

کنیم.  حاصل  اطمينان  خطرها،  تمام  شدن 
از  گروهي  شامل  مي‌بايست   ،»PHL »تحليل  اجرای  ساختار 

باشد.  گوناگون  تخصص‌هاي  با  مهندسين/تحليلگران 
جمع‌بندي  صورت  به  را،   PHL پايه‌ايِ  فرايندِ  شمارة1،  شكل 
فرآيند  در  ارتباطات مهم موجود  و همچنين  نشان ‌مي‌دهد  شده 

ميك‌ند. بيان  بطورخلاصه  را 
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1. چ‌كليست‌هاي خطر
2. گزارش‌های مربوط به رویدادهای نامطلوب پیشین یا سوانح

3. سیستم‌های ردیابی خطر )در صورت وجود(
4. درس‌هایی که از سيستم‌ها و تجهيزات كاملًا مشابه و يا 

فراگرفته‌ایم مشابه،‌  اندكي 
ایمنی ارزیابی‌های  5. تحلیل‌ها و 

6. جزوات راهنمای تجهیزات
7. اطلاعات مربوط به خطرهای حوزة سلامتی

8. مستندات آزمون‌های انجام شده
با  با حضـور کارشنـاسان/ مهندسـان  9. جلسـات طوفان فکـری 

مختلف تخصص‌های 

 

   خطرها

   رويدادهاي نامطلوب

 عوامل بحراني در ايمني
 منابع ریشه‌ای خطر

1. دانش طراحي 
کنار هم  در  دانش خطر  با  را 

را  محتمل  خطرهاي  و  قرارداده 
شناسايي كنيد.

2. دانش طراحي را با درس‌هاي فراگرفته 
قرارداده و خطرهاي  شده، در کنار هم 

محتمل را شناسايي كنيد.
3. فرآيند را مستند كنيد.

    دانش طراحي

    دانش خطر

    درس‌هاي فراگرفته  

 شده از رویدادهای  
 نامطلوب پیشین و  

سیستم‌های 
مشابه

ورودی

خروجی

PHL فرآیند

اين فرآيند با هدف شناسایی خطرها، متشکل است از تلفیق »اطلاعات طراحی« با »اطلاعات خطرهای شناخته شده«. 
در این تکنیک، »عناصر خطرناك شناسایی شده« و »درس‌هاي فراگرفته شده از رويدادهاي نامطلوب پیشین«، با »طراحی سيستم« مقايسه 

‌مي‌شود تا بفهميم كه آيا ايده‌ی مورد استفاده در طراحي، باعث تسهیل در بروز هيچكدام از اين عناصر خطرناك می‌شود یا خیر؟
براي اجراي تحليل  PHL، تحليل‌گر مي‌بايست دو دانش را در اختيار داشته ‌باشد: يكي دانش طراحي و ديگري دانش خطر. منظور از »دانش 

طراحي« این است که تحليل‌گر مي‌بايست درك پايه‌اي از طراحي سيستم داشته، كه شامل فهرستي از اجزای بزرگ سیستم خواهد بود. 
»دانش خطر« نيز به معني آن است كه تحليلگر، درك پايه‌اي از خطرها، مثلث خطر، منابع خطر، اجزا خطر و خطرهای موجود در سيستم‌هاي 

مشابه، را دارا باشد. دانش خطر در ابتدا از موارد زیر بدست ‌مي‌آيند:

با  را،  ‌PHL، دانش و اطلاعات طراحي  اجراي  به هنگام  تحليل‌گر 
كه  مي‌شود  باعث  امر  اين  ميك‌ند.  مقايسه  چك ‌ليست‌هاي خطر 

وی، نزد خود به تجسمی از خطرهای محتمل دست یابد. 
از  سيستم‌،  طراحيِ  به  بنا  ببیند  تحليل‌گر  اگر  مثال  عنوان  به 
افشانة )جت( سوخت استفاده خواهد شد‌، آنگاه افشانة سوخت را 
با چك ليست خطر مقايسه کرده و درچك ليست خطر‌، به وضوح 

 5- تعیــین   الزامات سیستم

 8- یکپارچه سازی 

 4- تحلـیل و  سنجش ریسک

 6- طراحی  و استـقرار

 3- تعریف سیستم و 
   زمینة بهـره‌برداری

 2-تعریف سیستم و  
    زمینة بهره‌برداری

1- مفهوم

 9- صحه‌گذاری سیسـتم

 11- بهره‌برداری، نگهداری و پایـش کارائـی  12- تعطیل 10- پذیرش سیستم 

     7- ساخت 

. . . . . . . . . . . . . . . . . . . . . . . . . .  
PHL شکل 1- فرآيند پايه‌اي 

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  
 شکل 2- چرخة عمر )نمایش »چرخة V شکل«(

افشانة سوخت، كي عنصرخطرناك است  مشاهده خواهد كرد كه 
و همچنین در خواهد یافت که براي بسياري از منابعِ توليدِ جرقه‌، 
كه هرکدام خطرهای متفاوتي ايجاد می‌کنند، انفجار/ آتش‌سوزيِ 
بالقوه« محسوب می‌گردد. نامطلوب  افشانة سوخت‌، كي »رويداد 

به  فقط   ،‌PHL تکنیک  کاربرد  است که  این موضوع ضروری  ذکر 
تمام  در  آن  از  می‌توان  و  نمی‌شود  منحصر  طراحی  اولیه  مراحل 
مراحل »چرخة عمر«، اعم از آنچه که در شکل نمایش داده شده، 

بهره جست: می‌توان 
خروجی اولیة PHL، فهرستی از خطرهاست. همچنین لازم و مفید 
است که برخی اطلاعات اضافه مانند »عوامل ریشه‌ای اصلی خطر« 
نرم‌افزاری،  خطای  سخت‌افزار،  در   -Failure- شکست  بروز  )مثلا 
ایمنی« بحرانی  »عوامل  هرگونه  و  آنها(  مانند  و  انسانی  خطای 
)مانند عملکردهای بحرانیِ ایمنی‌، سخت‌افزارهای بحرانی ایمنی و 
و  باشند، جمع‌آوری  مفید  بعدی  تحلیل‌های  برای  که  آنها(،  مانند 

ثبت گردند.

  روش‌شناسي
کرده  تشريح  و  فهرست  را   PHL پايه‌اي  مراحل   ،1 شمارة  جدول 
بيان  بطور خلاصه  را  آنهاست  بین  ارتباطات مهمی که  و همچنين 
می‌نماید. در طول اين فرآيند از كي كاربرگ استفاده مي‌شود. اگر 
فرآيند PHL  را در مراحل اولیه چرخة عمر مورد استفاده قرار بدهیم 
آنگاه این فرآیند، با به دست ‌آوردن »اطلاعات طراحي« ‌آغاز مي‌شود 
که شامل »ايدة طراحي«، »ايدة بهره‌برداري«، »شناسایی اجزا بزرگي 
»کارکردهای  درنظرگرفته ‌شده‌اند«،  سيستم  در  استفاده  براي  كه 
عمدة سيستم« و »عملكردهاي نرم‌افزاري« است. منابع اين اطلاعات 
طراحي«،  »مشخصات  وظايف«،  »شرح  مانند:  مواردي  مي‌توانند 

مقـالات
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»طرح‌ها«، »نقشه‌ها« يا »شمات‌كيها« باشند. 
همچنین برای آنکه بتوان سيستم را بهتر درك، تحليل و مدل‌سازي 
کرد، می‌توان از داده‌هاي اضافي در خصوص »يكپارچگي طراحي« 

بهره گرفت.
 )Design Integration Data( طراحي«  يكپارچگي  »داده‌هاي 

معمولاً شاملِ »بلاك دياگرام‌هاي عملكردي«
 )Functional Block Diagrams(، »فهرست كاربردي تجهيزات« 
قابليت  دياگرام‌هاي  »بلاك   ،»WBS كار  ریزشكست  )»ساختار 
یکپارچگی  »داده‌های  اگر  است.  بهره‌برداري«(  »ايدة  و  اطمينان« 
 ،PHL طراحی« موجود نباشند، در اینصورت به منظور اجرای تحلیل
کار  پیشبرد  برای  از فرض‌هایی  مجبور شود  تحلیل‌گر  است  ممکن 

بهره بگیرد که البته همة این فرض‌ها باید مستند و ثبت شوند. 
خطر.  چ‌كليست‌هاي  تهيه  از  است  عبارت   PHL در  بعدي  گام 
با  كه  بخش‌هایي  عمومي  فهرست  از  است  عبارت  چ‌كليست‌خطر، 
بالقوه مي‌توانند  به صورت  يا  و  عنوان »خطرناك« شناخته شده‌اند 
طراحي و يا موقعيت خطرناكي را ايجاد کنند. لذا چك ليست خطر 

را نبايد كامل و شامل همه چيز انگاشت.
منابع خطرناک  تحلیل‌گر،  تا  چک لیست‌های خطر کمک می‌کنند 
کند.  شناسایی  قبلی،  شدة  آموخته  درس‌های  دل  از  را،  بالقوه 

چ‌كليست‌ها به طور معمول شامل موارد زير هستند:

1. منابع انرژي
2. عملكردهاي خطرناك

3. بهره‌برداري‌هاي خطرناك
4. اجزای خطرناك

5. مواد خطرناك
6. درس‌هاي فراگرفته شده از سيستم‌هاي مشابه

7. رويدادهاي نامطلوب 
8. حالات )بروز( شكست )Failure( و ملاحظات مربوط به وضعیت 
شكست هنگامي كه همة داده‌ها در اختيار بودند، تحليل‌گر مي‌تواند 
و  قراردادن  هم  کنار  در  شامل   ،PHL تحليل  كند.  آغاز  را  کارش 
»چك  با  »يكپارچگي«،  و  طراحي«  »اطلاعات  بین  کردن  قضاوت 
‌ليست ‌خطر« است. اگر در طراحي سيستم  از كي »جزو خطرناك 
»بهره‌برداري  شده«،  شناخته  خطرناك  »عملكرد  شده«،  شناخته 
خطرناك شناخته شده« و مانند آن، استفاده شده باشد، پس خطر 
تحليل،  فرم  در  بالقوه  خطر  اين  داشت.  خواهد  وجود  نيز  بالقوه‌اي 
است،  موجود  كه  طراحي  اطلاعات  كمك  به  سپس  و  شده  ثبت 
مورد ارزيابي بيشتر قرارمي‌گيرد. چک لیست‌ها همچنین به فرآیند 
اثر  در  که  احتمالی  خطرهای  تا  می‌کنند  کمک  فکری«  »طوفان 
»طراحی‌های خاص و منحصر به فرد« وارد سیستم می‌ شوند، مورد 

شناسایی قرار بگیرند.

مراحل        وظیفه                                                                             توضیــح

دامنة كاربرد و محدوده سيستم را تعريف كنيد. ماموريت، مراحل ماموريت، و محيط ماموريت را تعريف 
كنيد. بهره‌برداری و طراحی سيستم، مبانی بهره‌برداری، اجزا بزرگ سيستم را به ‌درستی درك كنيد.

اهداف، تعاريف، كاربرگ‌ها، برنامه كاری و فرآيند PHL را ايجاد كنيد. عناصر و عملكردهايی كه بايد 
مورد تحليل قرارگيرند را شناسايی كنيد.

تمامي اعضاي گروهی كه می‌بايست در PHL شركت كنند را انتخاب كنيد و مسؤوليت‌ها را مشخص 
نماييد. از تخصص‌های مختلف در تيم استفاده كنيد ) مثلًا طراحی، آزمون، ساخت و ... (

تمام داده‌های طراحی، بهره‌برداری  و فرآيند در  سيستم، زيرسيستم‌ها، و عملكردهايي كه براي تحلیل 
مورد نيازند )به عنوان مثال فهرست تجهیزات، نمودارهای عملكردی، مبانی عملكردی و مانند آنها ( را 
بدست‌‌آوريد. چك ليست‌های خطر، درس‌های فراگرفته شده )از رویدادهای گذشته( و ساير داده‌های 

مربوط به خطر كه مرتبط با سيستم باشند، را تهیه نمایید.

الف( فهرست اجزای سخت‌افزاری و عملكردهای سيستم را تدوين كنيد.
ب( سخت‌افزارهای مربوط به سيستم مفهومی را مورد ارزيابی قرارداده، آن را با چك ليست خطر 

مقايسه كنيد.
پ( عملكردهاي بهره‌برداری سيستم را مورد ارزيابی قرارداده، آنها را با چك ليست خطر مقايسهك‌نيد.
ت( منابع انرژی مورد استفاده در سيستم را مورد شناسايی و ارزيابی قرارداده، آنها را با چك ليست 

خطرهای مربوط به انرژی مقايسه كنيد.
ث( عملكردهاي نرم‌افزاری سيستم را مورد ارزيابی قرارداده، آنها را با چك ليست خطر مقايسهك‌نيد.

ج( وضعیت‌های ممكن )بروز( شكست )Failure( را مورد ارزيابی قرار دهيد.

فهرست »خطرهای شناسايی شده« و »خطرهای مشكوك« در سيستم و رويدادهای نامطلوب بالقوه 
سيستم را تهیه نمایید. » عملكردهای بحرانی از ديدگاه ايمنی« و نيز »رويدادهای نامطلوب سطح 

بالا« را در صورت امكان، از اطلاعات موجود، مورد شناسايی قراردهيد.

»خطوط راهنمای ايمنی« و »روش‌های ايمنی در طراحی« كه باعث حذف و يا كاهش اثرات خطرها 
می‌گردد را پيشنهاد دهيد.

كل فرايند PHL و كاربرگ‌هاي PHL را در كي »گزارش PHL«، مستند كنيد. نتيجه‌گيری‌ها و 
پيشنهادها، را منظم کنید.

PHL جدول 1 - مراحل پايه‌اي براي
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  

سيستم را تعريف كنيد    

PHL طرح‌ريزي برای

تيم‌تان را انتخاب كنيد

داده‌ها را بدست آورديد

PHL را اجرا كنيد

فهرست خطر را بنا نهيد

اقدامات اصلاحی پيشنهاد دهيد

PHL را مستند كنيد

مقـالات
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خروجی‌های فرایند PHL عبارتند از: »خطرهای شناسایی شده«، »حوزه‌های مربوط به ریشة خطرها )در صورت امکان(«، »اثرات ناشی از 
رویدادهای نامطلوب« و »عوامل بحرانی ایمنی« )در صورت وجود(. 

فهرست(  )این  که  می‌شود  ایجاد  سيستم  از  فهرستی  روش،  اين  در  مي‌فرماييد.  ملاحظه   3 شمارة  شكل  در  را   PHL کلی  روش‌شناسي 
عناصر)ویژه( و برنامه‌ریزی شده‌ای را در خود دارد که در بخش‌هاي سخت‌افزاري، منابع انرژي، عملكردها و نرم‌افزاري قراردارند. سپس بخشي 
كه در فهرست سيستم وجود دارد، با بخش‌های موجود در چ‌كليست‌هاي گوناگون ايمني، مقايسه مي‌شود. مواردی که در هر دو فهرست با 

هم منطبق باشند، کاندیدهایی براي خطرهای بالقوه هستند، كه در ادامه و در فهرست اولیة خطر PHL، با هم ترکیب خواهند شد.

PHL شکل 3- روش شناسی

  كاربرگ 
همانطور كه گفتيم، براي اجراي PHL از یک كاربرگ استفاده مي‌شود. كاربرگ باعث مي‌شود كه تحليل، با دقت بيشتري انجام شده و فرآيند 
مستند گردد. قالب و هیأت كاربرگ مورد استفاده در تحليل، از اهميت ويژه‌اي برخوردار نيست و معمولاً به شکل یک کاربرگ ستون‌بندی 

شده، می‌باشد. اطلاعات پايه‌اي زير را بايد بتوان از كاربرگ PHL بدست‌آورد:
1. خطرهاي واقعي و مشكوك

2. رويدادهاي نامطلوبِ سطح بالا
3. پيشنهادها )مانند الزامات / خطوط راهنماي ايمني كه مي‌توانند مورد استفاده قرارگيرند(

نمونه‌هایی از كاربرگ PHL در جدول شمارة 2 آمده است.

PHL تحليل
نوع عنصر سيستم :

اثرات خطر	توضيحات شرح خطر	 بخش سيستم	 شماره	
				  

 )PHL( فهرست مقدماتی خطر
واحد مسئول  دسته خطر	 نوع خطر	 ردیف	

پیامدهای خطر شرح خطر	 کد خطر	 تاریخ ثبت خطر	 کنترل خطر	
							     

PHL شكل شمارة 3 : دو نمونه از كاربرگ

مقـالات

. . . . . . . . . . . . . . . . . . . . . . . . .  

PHL جدول 2 - دو نمونه از کاربرگ
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  



15

   سال شانزدهم    شـماره 33    پاییز 1403
 

  ستون‌هاي كاربرگ PHL را به صورت زير تعريف مي‌كنيم:

در اين ستون، بیان می‌کنیم که بخشي از سيستم كه مورد تحليل قرارگرفته ‌است از چه نوعی است مانند 
سخت‌افزار سيستم، عملكرد سيستم، نرم‌افزار سيستم، منابع انرژي و مانند آن.

به عنوان مثال در یک سازمان، ابتدا »نوع عنصر سیستم«، به دسته‌های »سخت‌افزاری«، »نرم‌افزاری«، »منابع 
انرژی«، و »عملکردها« تقسیم شده است، سپس خطرها از طریق آزمون‌های دقیق به هر کدام از دسته‌های 
فهرست شده، نسبت داده می‌شوند. به عنوان مثال اگر »مواد منفجره«، را یک سخت‌افزاری در نظر بگیریم، 

مي‌توان آن را تحت عنوانِ »سخت‌افزار« و همچنين مجدد تحت عنوان »منابع انرژي« فهرست کنیم. 
مي‌شود  باعث  اما  بود،  خواهد  مختلف  جای  دو  در  یک خطر،  مستندسازي  به  منجر  است  ممكن  كار  اين 

خطرهای مرتبط با مواد منفجره شناسايي شوند.

در این ستون به منظور مراجعات بعدي، شماره‌اي )و یا یک کد( براي خطر تعيين ميك‌نيم.

اين ستون، در واقع زيرمجموعة »نوع عنصر سيستم« است که در آن بخش‌هاي اصلي سيستم را بررسی و در 
دسته‌هایی معین قرارمي‌دهیم. 

در اين ستون، یک خطر خاص و منحصر به فرد مورد شناسايي قرارمي‌گيرد. باید به یاد داشته باشیم که این 
خطر، در واقع به عنوان يكي از خروجی‌های آن بخش از سيستم كه در حال بررسی آن هستیم، به شمار 
می‌آید. )به ياد داشته ‌باشيد همه خطرهای بالقوه را، مستند كنيد حتي اگر در آينده و در تحليل ديگري ثابت 

گردد كه دركاربردی که در حال بررسی آن هستیم، خطرناك نيست(

در اين ستون،  پیامد ناشی از خطر شناسايي شده را مشخص می‌کنیم. این پیامد، مي‌بايست در قالب عناوینی 
که مرتبط با بهره‌برداری سیستم هستند بیان شوند مانند »عدم بهره‌برداري از سيستم«، »مرگ«، »جراحت«، 

»تخريب« و مانند آنها. عموماً اثر یک خطر ، یک »رويدادِ نامطلوب« است.

در اين ستون هرگونه اطلاعات مهم، حدس و گمان، پيشنهادها و مانند آن كه مي‌توانند از تجزيه و تحليل 
بدست ‌آمده باشند، بیان شود. به عنوان مثال »عملكردهاي بحراني ايمني«، »رويدادهاي نامطلوب سطح بالا« 

و يا »خطوط راهنماي طراحي« نیز ممكن است در اينجا مورد اشاره قرارگيرند.

    نـوع عنصر سيستم
    نـوع خطر/ دسته خطر

     شمارة خطر/کدخطر

    بـخش سیستم

     شـرح خطـر

اثـرات خطر
پــیامدهای خطر

تـوضیحات

  چك ليست خطر 
چ‌كليست‌ها كي مرجع عمومی هستند، براي آنکه خطرها به‌آساني 
چ‌كليست  كي  واقع  در  كه  آنجايي  از  قرارگیرند.  شناسايي  مورد 
چ‌كليست‌هاي  تا  ضروريست  لذا  بود،  نخواهد  كافي  هرگز  منفرد، 
متفاوتي تدوين و بكارگرفته شوند. بكارگيري چ‌كليست‌هاي متعدد، 
شايد منجر به دوبارهك‌اري گردند اما عناصر خطرناك را بهتر پوشش 
مي‌دهند. بخاطر داشته ‌باشيد كه هرگز كي چ‌كليست كامل و نهايي 
وجود ندارد بلكه چ‌كليست، صرفاً كي سازوكار يا یک تسريعك‌ننده 

براي تشخيص خطرها مي‌باشد. 

  نکات راهنما 
نكاتي كه در زير بيان مي‌شوند در واقع خطوط راهنمايي هستند كه در 

هنگام تكميل كاربرگ PHL، مي‌بايست مد نظر قرارگيرند:
از ‌PHL، صرفاً »شناسايي خطرها/  1. به ياد داشته باشيد كه هدف 
برای »کنترل  راهکار  ارائه  نه  و  است  نامطلوب سيستم«  رويدادهاي 

خطر«.
بخش‌هاي »سخت‌افزاري  بررسي  با  كه  است  آن  رويكرد  بهترين   .2
سيستم«، »عملكردهاي سيستم« و »منابع انرژي سيستم«، آغاز كنيد.

3. از چ‌كليست‌هاي خطر و درس‌هاي فراگرفته شده )از رویدادهای 
گذشته( براي شناسايي خطرها استفاده كنيد.

4. نحوة نگارش یک خطر، بايد قابل درك باشد، اما لازم نيست كه 
 ،PHL خطر، به صورت جزئي تشريح گردد )يعني خطر ذكر شده در
لزوما نبايد هر سه عنصر مثلث خطر يعني: »عنصر خطرناك«، »ساز 

و كار فعال‌ کننده حادثه« و »گروه هدف/تهدید« را در برگیرد(

  مزيت‌ها و اشكالات
مزيت‌هاي  اما  نيست،  وارد  تكنكي  اين  بر  ملاحظه‌اي  قابل  اشكال 

PHL عبارتند از:
1. تحليل PHL به راحتي و به سرعت انجام مي‌شود.

2. به منظور استفاده از تكنكي PHL، نياز به تخصص قابل ملاحظه 
نیست.

زياد  هزينه  صرف  به  نيازي  معني‌دار،  نتایج  به  دستيابي  براي   .3
نمي‌باشد.

4. فرآيند PHL به شدت بر روی »خطر« متمركز است.
5. تحليل PHL  بر مكان‌هايي كه ريسك خطرهای اصلي و رويدادهاي 

نامطلوب سيستم در آنهاست، اشاره دارد.

مقـالات

  ـ

  ـ
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  اشتباهات رايج
 PHL در زير فهرستي از اشتباهات رايج كه در هنگام هدايت فرآیند

ممكن است بروز كند ارائه مي‌شود:
بسيار  ملاحظه  قابل  یا  مرتبط  تمامي خطرهای  نكردن  فهرست   .1
مهم است كه تمامي خطرهای محتمل و يا مشكوك را فهرست كرده 

که هيچك‌دام از نگراني‌هاي بالقوه را، از حيطه تحليل خارج نکنيم.
2. عدم توفیق در مستندسازي خطرهایي كه شناسايي شده‌اند، اما 
آنها را چندان مهم در نظر نگرفته‌ايم. PHL سند تاريخي است كه 
تمامي حوزه‌هاي شناسايي خطر را كه مورد توجه قرارگرفته‌اند را در 

برمي‌گيرد.
كاربرگ  كي  از  هميشه  ساختاريافته.  رويكرد  كي  نگرفتن  بكار   .3
استفاده كنيد و تمامي تجهيزات، منابع انرژي، عملكردها و مانند آن 

را لحاظ كنيد.
4. عدم جمع‌آوري و بهره‌برداري از چ‌كليست‌هاي منابع خطر

5. عدم جستجو براي يافتنِ سيستم‌ها و تجهيزات مشابه، تا بتوان از 
درس‌هاي قابل استفادة آنها بهره برد.

6. عدم ايجاد كي فهرست صحيح از سخت‌افزار، علمكردها، و مراحل 
مآموريت.

از  اين گذاشته شود كه خواننده، توصيف‌های خطر را،  بر  7. فرض 
عباراتي کوتاه، كه انباشته است از اصطلاحات منحصربفرد و مخفف‌ها 
)Abbreviations( و سرنام‌ها )Acronyms(، مي‌تواند درك كند. 
به بیان دیگر توصیف خطر نباید بیش از اندازه مختصر و همچنین 

انباشته از عبارات و واژگان نامفهوم باشد. 

  خلاصه 
مطالب ذکر شده را می‌توان در موضوعات زیر خلاصه کرد:

و  خطرها  شناسایی  از  عبارتست   PHL تحلیل  اولیة  هدف   .1
رویدادهای نامطلوب که در »طرح مفهومی« یک سیستم وجود دارند 
اما این روش را برای شناسایی خطر در سایر موارد و سایر مراحل 

چرخة عمرِ سیستم هم، می‌توان به کار برد.
2. فرآیند PHL، اطلاعات مربوط به خطرها را مهیا کرده و به عنوان 
اولیه  بنام »تحلیل  نقطة آغازی برای فرایند تحلیلی‌تر و عمیق‌تری 

خطر« یا  PHA-Preliminary Hazard Analysis( است.
فرآیند تصمیم‌سازی در  یاری‌گر در  عنوان یک  به   PHL تحلیل   .3

حوزه‌های ایمنی و طراحی و در مراحل اولیة توسعه بوده و اطلاعاتی 
را مهیا می‌کند که بر اساس آنها می‌توان دریافت که منابع طراحی 

در مرحلة توسعه را، در کجا می‌توان صرف کرد.
از  فهرست  یک  و  عملیاتی  کار  جریان  نمودار  یک  از  استفاده   .4
تجهیزات قراردادی، به طور قابل ملاحظه‌ای به فرآیند PHL کمک 

کرده و آن را ساده می‌کند.
5. در هنگام اجرای PHL، »چک لیست‌های خطر« مورد استفاده قرار 
می‌گیرند. گرچه که یک چک لیست خطر را نباید یک فهرست کامل 
و نهایی به شمار آورد بلکه فقط کاتالوگی برای تحریک ایده‌سازی در 

موضوع خطر است.
6. در هنگام حدس زدن خطرها هیچگونه فکر، ایده‌ و یا حتی نگرانی‌ 

را نادیده نگیرید. 
همچنین مهم است که  علاوه بر شناسایی خطرهای واقعی، نشان 
نظر  در  را  آنها  یا  و  بوده  مشکوک  خطرها  از  برخی  به  که  دهید 
گرفته‌اید، حتی اگر بعدها مشخص شود که آن خطرها بنا به دلایل 
طراحی، غیرممکن بوده‌اند. این کار به عنوان شاهدی خواهد بود بر 

این امر که در این پروژه، »همة خطرها را مد نظر قرارداده‌ایم«.
برای  که  بنگارید  از خطر  معنا  با  و  معتبر  و  کامل  توصیف  یک   .7
دیگران قابل درک باشد و نه فقط برای تحلیلگر. چنین فرض نکنید 
جمله  یک  طریق  از  را  خطر  می‌تواند  خطر،  توصیفِ  خوانندة  که 
آن  خاص  اصطلاحات  از  انباشته  که  کند،  درک  مخفف  و  مختصر 

پروژه است.
بود، عناصر سه‌گانه‌ی تشکیل دهند، هر  8. در هر مورد که مقدور 

خطر )مثلث خطر( را شناسایی کنید که عبارتند از:
• عنصر خطرناک ) منبع(

• سازوکار فعال کنندة حادثه )سازوکار(

• گروه هدف/تهدید )خروجی(

توصیف  و  شده  واقع  شناسایی  مورد  خطر  یک  هرگاه  معمولا   .9
می‌شود، متن نگاشته شده برای توصیف خطر، هر سه عنصر تشکیل 
قرار  شناسایی  مورد  و  شده  شامل  را  خطر(  )مثلث  خطر  دهندة 
ارائه نمی‌شود  می‌دهد. گرچه در PHL، یک توصیف کامل از خطر 
که این امر به خاطر ماهیت مقدماتی تحلیل بوده و همچنین به این 
خاطر که خطرها در مرحلة بعد توسط تکنیکِ PHA مورد بررسی و 

توصیف کامل قرار خواهند گرفت.

  منابع:
1. Ericson II, C.A., Hazard Analysis Techniques for System Safety, Wiley-Interscience, 2005.

2. کیانوش منادی طبری، علیرضا نوری، نظام شناسايي خطرها رويكردي كارآمد براي يافتن و كنترل خطرها، همایش بین‌‌المللی حمل و 
نقل ریلی،1386.

3. کیانوش منادی طبری، جزوه آموزشی ایمنی و شناسایی خطر، مرکز آموزش شرکت رجا.
4. Layton, D., System Safety: Including DOD Standards, Weber Systems, Inc., 1989.
5. Roland, H., E. and B. Moriarty, System Safety Engineering and Management, 2nd ed., Willey New York, 1990.
6. MIL-STD882-e, 11May 2012, SYSTEM SAFETY.
7. Vincoli, J.W., Basic Guide to System Safety, 3rd ed., John Wiley & Sons, 2014.
8. BS EN 1:2017‑50126 Railway Applications - The Specification and Demonstration of Reliability, 
Availability,Maintainability and Safety (RAMS).
9. ISO 31000:2018 Risk management-Guidlines.

  

مقـالات



17

   سال شانزدهم    شـماره 33    پاییز 1403
 

 چکیده

همانطور که سیستم های حمل و نقل ریلی به طور فزاینده دیجیتالی 
بالا  امنیت سایبری  افزایش کارایی عملیاتی و خطرات  با  می‌شوند، 
و  ایمنی  در  را  پیشرفت‌هایی  لبه  دو  شمشیر  این  می‌شوند.  مواجه 
زیرساخت‌های  حال  عین  در  و  می‌آورد  ارمغان  به  خدمات  ارائه‌ی 
حیاتی را در معرض حملات سایبری مخرب قرار می دهد. پیامدهای 
و  عملیاتی  اختلالات  از  باشد،  این حملات سایبری می‌تواند شدید 

خسارات مالی گرفته تا امنیت و اعتماد عمومی.
هدف این مقاله مروری بررسی برخی از مهم‌ترین حملات سایبری 
اقدامات  و  اثرات  علل،  تحلیل  ریلی،  حمل‌ونقل  سیستم‌های  بر 
این  درک  با  است.  آن  تکرار  از  جلوگیری  برای  شده  اجرا  متقابل 
نیاز  سایبری،  امنیت  تهدیدات  تحول  حال  در  و چشم‌انداز  حوادث 
برای  سایبری  امنیت  اقدامات  در  قوی  و  مستمر  پیشرفت‌های  به 
آینده  برابر حملات  در  ریلی  نقل  و  از سیستم‌های حمل  محافظت 

تأکید می‌کنیم.

 مقدمه

و  اقتصادی  زیرساخت‌های  برای  ریلی  نقل  و  حمل  سیستم‌های 
اجتماعی جامعه مدرن حیاتی هستند. با ظهور فناوری‌های دیجیتال، 
این سیستم‌ها شاهد پیشرفت‌های چشمگیری در عملیات، ایمنی و 
به سیستم‌های ریلی  بوده‌اند. حملات سایبری  به مسافران  خدمات 

تهدیدات امنیت سایبری در حمل و نقل ریلی

  

  سید علی مصطفوی 
معاون اداره کل توسعه سرمايه‌هاي انساني

  بابک آذرباد 
رئیس اداره روابط کار و جبران خدمات

  محمد چگنی
کارشناس مسئول اداره روابط کار و جبران خدمات

بررسی عمیق حملات مهم و استراتژی های کاهش

خطرات  و  مالی  زیان‌های  خدماتی،  اختلالات  به  منجر  می‌تواند 
عمده  سایبری  حملات  بررسی  به  مقاله  این  شود.  ایمنی  احتمالی 
به سیستم‌های حمل و نقل ریلی، تأثیرات آنها و استراتژی‌های مورد 

استفاده برای مقابله با این تهدیدات می‌پردازد.

      حملات سایبری قابل توجه به سیستم‌های ریلی

اهمیت هدف و فقدان نسبی رویکردهای موجود برای امنیت راه‌آهن، 
برای  را  تحلیل‌هایی  تا  است  کرده  وادار  را  نویسندگان  از  بسیاری  
انواع مختلف حملات و کاهش احتمالی آن‌ها در جامعه دانشگاهی 
به  وقایع  این  از  فهرست مختصری  پژوهش  این  در  کنند.  پیشنهاد 

شرح ذیل ارائه می‌دهیم. 
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 در سال 2003 یک ویروس کامپیوتری، دفتر مرکزی حمل و نقل CSX در فلوریدا را از کار انداخت و بر سیگنال 
دهی هزاران کیلومتر خط راه آهن تأثیر گذاشت. از این حادثه به عنوان واقعه »سوبیگ« نیز یاد شده است]1[. 

 در سال ۲۰۰۸ یک نوجوان لهستانی به سیستم تراموا نفوذ کرد و منجر به خروج از ریل و مصدومیت چندین 
نفر شد. این حادثه ضعف سیستم‌های ریلی حتی در برابر حملات با تکنولوژی پایین را نشان داد و نیاز به تدابیر 

امنیتی قوی‌تر را برجسته کرد]2[.  
 در سال ۲۰۱۵، یک حمله سایبری به Deutsche Bahn، شرکت راه‌آهن ملی آلمان، رخ داد. این حمله شامل 

باج‌افزاری بود که خدمات مختلفی از جمله صدور بلیت و نمایش اطلاعات را مختل کرد.
این حادثه نشان داد که حملات سایبری می‌تواند باعث اختلالات عملیاتی قابل توجه و زیان‌های مالی شود]3[. 

 در سال 2016، بدافزار BlackEnergy  &  KillDisk سیستم‌های یک شرکت راه‌آهن برجسته اوکراین را آلوده 
کردند. در دسامبر 2015 حمله سایبری شبکه برق اوکراین نیز با استفاده از همان بدافزارها مورد حمله قرار گرفت]4[. 
سانفرانسیسکو  شهری  نقل  و  حمل  سازمان  که  زمانی  داد  رخ   ۲۰۱۶ سال  در  دیگر  توجه  قابل  حمله  یک   

)SFMTA( مورد حمله باج‌افزاری قرار گرفت. 
مهاجمان برای بازگشایی سیستم‌های سازمان تقاضای باج کردند، اما SFMTA از پرداخت خودداری کرد. اگر چه این 

حمله بر عملیات قطار تأثیری نداشت، اما موجب ناراحتی قابل توجه مسافران و هزینه‌های مالی برای سازمان شد]5[.
 در سال 2017، اداره حمل و نقل سوئد هدف یک حمله DDoS به سیستم های فناوری اطلاعات که بر ترافیک راه 

آهن نظارت می کنند، قرار گرفت. روز بعد دو حمله DDoS به اپراتور حمل و نقل عمومی V¨asttrafik ضربه زد]6[.
 در سال 2018، اپراتور دانمارکی DSB مورد حمله DDoS قرار گرفت و خرید بلیط را غیرممکن کرد. سیستم‌های 

پست داخلی و تلفن مورد استفاده کارکنان DSB نیز تحت تأثیر قرار گرفتند]7[.
 در سال 2020، یک حمله باج افزار سازمان ) Soci,e de transport de Montreal ( STM را مورد حمله و 
624 سرور حساس عملیاتی را در معرض خطر قرار داد. این قطع همچنین STM را برای بیش از یک هفته تحت 

تاثیر قرار داد. ]8,9[ 
 در سال 2020، یک حمله باج افزار به OmniTRAX انجام شد. این اولین مورد فاش شده عمومی از یک حمله 

باج‌افزاری به اصطلاح دوطرفه علیه اپراتور راه‌آهن باری ایالات متحده بود]10[. 

  تأثیرات حملات سایبری به سیستم‌های ریلی
پیامدهای حملات سایبری به سیستم‌های حمل و نقل ریلی می‌تواند 
شدید باشد. اختلالات عملیاتی می‌تواند منجر به زیان‌های مالی قابل 

 Deutsche Bahn   توجهی شود، همان‌طور که در حمله به
نمایش  و  بلیت  باج‌افزار سیستم‌های صدور  که  مشاهده شد، جایی 
مالی  زیان  و  سردرگمی  باعث  و  کرد  مختل  را  مشتریان  اطلاعات 
است  عمده  نگرانی  یک  ایمنی  این،  بر  علاوه   .]3[ شد  گسترده 
لهستان مشاهده شد، جایی که دستکاری  در حادثه  همان‌طور که 
از ریل و مصدومیت شد ]2[.  به خروج  راه‌آهن منجر  سیگنال‌های 
حملات سایبری می‌تواند اعتماد عمومی به ایمنی و قابلیت اطمینان 

خدمات ریلی را کاهش دهد. 

در مورد حمله SFMTA، اگرچه عملیات قطار به‌طور مستقیم تحت 
تأثیر قرار نگرفت، اما نفوذ به اطلاعات حساس و ناراحتی‌ای که برای 
مسافران ایجاد شد، تأثیرات ماندگاری بر اعتبار سازمان داشت]11[.  
تأثیر روانی بر مسافران و کارکنان می‌تواند قابل توجه باشد، که منجر 

به افزایش استرس و کاهش اعتماد به امنیت سیستم ریلی می‌شود.

  استراتژی‌های کاهش حملات سایبری
تهدیدات  برابر  در  ریلی  نقل  و  حمل  سیستم‌های  از  حفاظت  برای 
سایبری، چندین استراتژی به کار گرفته شده است. یکی از رویکردهای 
کلیدی، پذیرش فناوری‌ها و شیوه‌های پیشرفته امنیت سایبری است. به 
عنوان مثال، سیستم‌های تشخیص نفوذ )IDS( و سیستم‌های جلوگیری 
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تهدیدات  و شناسایی  ترافیک شبکه  بر  نظارت  برای   )IPS( نفوذ  از 
و  ارزیابی‌ها  این،  بر  علاوه  می‌شوند]12[.  گرفته  کار  به  احتمالی 
نقاط ضعف شناسایی  تا  امنیتی منظم کمک می‌کنند  بازرسی‌های 
رعایت  امنیتی  استانداردهای  که  شود  حاصل  اطمینان  و  شوند 
می‌شوند. برنامه‌های آموزشی و آگاهی‌رسانی کارکنان نیز در کاهش 

ریسک‌های سایبری بسیار مهم هستند. 
خطای انسانی اغلب عامل مهمی در موفقیت حملات سایبری است. 
بنابراین آموزش کارکنان در مورد بهترین شیوه‌های امنیت سایبری 
ضروری است]13[. علاوه بر این، همکاری بین ذینفعان صنعت، از 
جمله سازمان‌های دولتی، شرکت‌های خصوصی و کارشناسان امنیت 
استراتژی‌های  توسعه  و  اطلاعات  اشتراک‌گذاری  به  برای  سایبری، 

جامع امنیتی حیاتی است.

  نقش فناوری در جلوگیری از حملات سایبری
فناوری‌های پیشرفته نقش مهمی در جلوگیری از حملات سایبری 
به سیستم‌های حمل و نقل ریلی ایفا می‌کنند. پیاده‌سازی ابزارهای 
نظارت در زمان واقعی می‌تواند به شناسایی ناهنجاری‌ها کمک کند. 
حمله  نشان‌دهنده  است  ممکن  شبکه  ترافیک  در  ناگهانی  افزایش 

ماشین  یادگیری  الگوریتم‌های  مثال،  عنوان  به  باشند.  سایبری 
نشان‌دهنده  که  را  انحرافاتی  و  کرده  تحلیل  را  الگوها  می‌توانند 
این،  بر  علاوه  کنند]12[.  شناسایی  را  باشند  احتمالی  تهدیدات 
امنیت  افزایش  برای  امیدوارکننده  رویکرد  یک  بلاک‌چین  فناوری 
سیستم‌های ریلی ارائه می‌دهد و یک دفتر غیرمتمرکز و تغییرناپذیر 
برای ردیابی سوابق نگهداری و دیگر داده‌های حیاتی فراهم می‌کند 

.]14[

  مطالعات موردی و درس‌های آموخته شده
ریلی  سیستم‌های  به  سایبری  حملات  موردی  مطالعات  بررسی 
اثربخشی  و  تهدیدات  این  ماهیت  مورد  در  ارزشمندی  بینش‌های 
 ۲۰۰۸ سال  در  لهستان  حمله  می‌دهد.  ارائه  کاهش  استراتژی‌های 
ریلی،  کم‌ریسک سیستم  ظاهر  به  اجزای  از  حفاظت  که  داد  نشان 

مانند سیگنال‌های کنترلی ، بسیار مهم است ]2[. 
حمله باج‌افزاری Deutsche Bahn نیاز به برنامه‌های پشتیبان‌گیری 
و بازیابی قوی برای کاهش اختلالات و زیان‌های مالی را برجسته کرد 
]3[. در همین حال، حادثه SFMTA ارزش امتناع از پرداخت باج و 

تمرکز بر بازیابی و تقویت امنیت پس از حمله را نشان داد ]5[.

  نتیجه‌گیری
دیجیتالی شدن روزافزون سیستم‌های حمل و نقل ریلی آنها را در معرض حملات سایبری قرار داده است. این بررسی 
اهمیت تدابیر امنیت سایبری قوی برای حفاظت از این زیرساخت‌های حیاتی را برجسته میک‌ند. با بررسی حملات سایبری 
قابل توجه به سیستم‌های ریلی، می‌توانیم بهتر ماهیت این تهدیدات و استراتژی‌های مورد نیاز برای کاهش آنها را درک 
کنیم. پیشرفت‌های مستمر در شیوه‌ها و فناوری‌های امنیت سایبری برای حفاظت از سیستم‌های حمل و نقل ریلی در برابر 

تهدیدات سایبری نوظهور ضروری است.
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